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AnHoTamusi: Ymly wMakonaaa KUOEpXKUHOSTIAP YUYyH S>KUHOUN >KaBOOTapiivK
Macajlajapu KUECHM-XYKYKUM JKMXAaTIaH TaxXJIWJI KWJIWMHTaH. Typau MamulakaTiIapHUHT
KOHYHYIJIUTH YPraHuiano, KHOSP)KUHOATIAPTa KapId Kyparmuin Oyiinda Xamkapo Taxpuoa
TaxJIM J3TWIraH. MW KOHYHUYMJIMKHA TaKOMUJUTAIITUPUIN 03acuUJaH Takiaud Ba

TaBcUsIap UIILIA0 YUKHUIITaH.
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knOepxaBCUBIUK, XaTKAPO XaMKOPJIHK.

AHHoOTanmsi: B fjgaHHOM cTatbe C CPAaBHUTENIBHO-NPABOBOM TOYKU 3pEHUS
aHAJTM3UPYIOTCSL BOMPOCH YTOJIOBHOM OTBETCTBEHHOCTH 3a KuOeprnpecTyruieHus. M3ydeno
3aKOHOJATEIHCTBO PA3IMYHBIX CTPAH W MPOAHATU3UPOBAH MEKTYHAPOIHBIN OMBIT 0OPHOBI
¢ kubeprnpectrymieHusiMd.  Pa3pa®oTanbl  MOpeqjioKeHUWs U PEKOMEHJALUU 110

COBCPHICHCTBOBAHHIO HALITMOHAJIBHOI'O 3aKOHOAAaTCJIbLCTBA.
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KiawueBble  cioBa: KHOEpNpecTyIJIeHUe,  YroJIoBHass  OTBETCTBEHHOCTH,

KOMITbIOTEPHBIE TTPECTYIICHUS, KUOEpOE30MacHOCTh, MEXKIYHAPOAHOE COTPYAHUYECTBO.

Abstract: This article analyzes the issues of criminal liability for cybercrimes from a
comparative legal perspective. The legislation of various countries has been studied, and
international experience in combating cybercrimes has been analyzed. Proposals and

recommendations have been developed to improve national legislation.

Keywords: cybercrime, criminal liability, computer crimes, cybersecurity,

international cooperation.

3aMoHaBHil nyHEAA axOOpPOT TEXHOJOTHSUIAPUHUHT >Kajajl PUBOXIIAHMINM OWIaH
Oupra KuOEpXKUHOSATIAp COHM XaMm ToOopa optub® Oopmokma. by sca ¥3 HaBOaTmma
KHOCP KMHOSITIIApTa KapIli KypaIluil Ba yJIapHU OJJMHH OJUII MacalallapuHu J0J13ap0
kb kyriMokaa. Kubepxxunostnap Hadakat anoxuja maxciapra, 6aikd OyTyH >KaMUsT
Ba JaBjaT MaHdaaTIapura XUIIANA TaX i1 COJIMOKIA.

bynn kyiumnarum pakamiap xam kypcatud typubau. Xycycad, 2023 #un Oomuaa
ro0an KuOep KuHOSATIapAaH Kypuiran 3apap TaxmuHaH 8 tpuiutmoH AKII mommapunn
TaIIKui 3Trad. KuOepKUHOSITIIapHUHT acOCaH KyWHIard Typiapyu COAUP dTUITAH: (PUITHHT
Xy)xkymnapu - 36%, mabiyMoTiapHu yrupnaim - 27%, mmdpram opkKaaid TOBIaMavHIUK -
21%, DD0S xyxymrapu - 16%".

V36exncToHIa KHOEPKUHOATIAP COHM CYHITH HHMIUIApa Ce3WIapid Japaxaia
omran. 2020 Hunga ax0opoT TexHoJorusuiapu coxacuga 106 Ta KUHOST Kaij STUITaH

oynca, Oy kypcarkuu 2021 iwmna 2 281 Ttara, 2022 iwina 4 332 tara etu6, 2020 itunra

! https://www.interpol.int/content/download/22267/file/INTERPOL%20Annual%20Rep
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nucbatan 40 Gapasap ommran®. Illy caGaGmu, GyryHIM KyHAa KHOEP)KHHOSTIAPHHHT
TypJlapUHU aHUKJIAII, yJap Y4YyH >KMHOWW >KaBOOTapjIWMKHM OENTHIIAIll Ba OJIIUHU OJIMIII
ToOOpa 10y13apd MaB3y OViIrb 6opMoOKIa.

“Kubep’uHOAT” TylIyHYacura OYTYHIHM KyHAa Oup Kartop oJMMjap TOMOHHUAAH
TypJiiu TyllyHuYajgap 6epunrad. Maskyp Typaru *KuHOSITIap OOIIKa TypJAard >KUHOSTIaplaH
XKUHOST COAMP OTHUII KypOJu, MNPEAMETH, XOWM Ba ycyjulapu OwiaH ¢apK KuJdaau.
yHuHTAeK, XOPWKUN  JaBiariapia TEXHOJIOTMK  KapaéHIApHUHT  PUBOXKIIAHUII
Japakacura Kapad KuOep>KUHOSATIAPHUHT TYpJIu IIAKIIapU Ba yCyJulapy naijo O0YIMOoKia.

Pyc xykykuyHocu B.b. BexoB Tabpudura kypa: “KubGepxuHoAT - Oy KOMIIBIOTED
axOOpOTHHHU KailTa MILIall KOWJAIapUHU OY3HII OpKaJd COAMUP ATHIIAJUTaH WKTUMOUN
xaB(uu KUIMHUII OYIrO, YHUHT 00BEKTH cudaTHIa KOMIBIOTEP XaBPCHU3INTU COXACHUAru
WKTHMOM# MyHOCAbaTIap TyIIyHHIamm’™.

[Ipodeccop Susan W. Brenner “KuGepxkuHOAT - Oy KOMIBIOTEp THU3WMIIAPU Ba
TapMOKJIapujaH GoianaHraH xojjia COAUp ITHIAJAUTraH KUHOUK daonusT OYaud, yHUHT
Makcaau MoJusiBUM (oiia onuin €KUM TU3UMIIapra 3apap eTKa3I/IH_IIlI/Ip”4 — 1e6 Tabpud
OepraH.

David S. Walluuar ¢ukpuuya “KubepxkunosiT - Oy pakamiid TEXHOJOTHSIAP
épraMuia Comup ATWIAIMTAaH TPAHCMIIUIMN XapakTepliard >KHHOAT OYnul, y aHbaHaBUUN

. 5
KUHOSITJIApJaH Y3UHUHT 17100a1 XyCycHusITH OuinaH dhapK Kuiamm ™.

2 https://stat.prokuratura.uz

3 “KOMIIBIOTepHBIE PECTYIUICHAS: CIOCOOBI COBEPIICHHS i pacKpbiTHs . Monorpadus. B.B. Bexos - M. : IIpao i 3akoH,
1996. 14-Ger.

4 “Cybercrime: Criminal Threats from Cyberspace” Susan W. Brenner (2010)
https://ecommons.udayton.edu/cgi/viewcontent.cgi?article=1023&context=law_fac_pub

>  “Cybercrime: The Transformation of Crime in the Information Age”. David S. Wall (2007)
https://www.researchgate.net/profile/David-Wall-7/publication/378013252_Cybercrime_The_Transformation_of
Crime_in_the_Information_Age_2nd_edition/links/65¢36f3179007454976a5420/Cybercrime-The-Transformation-of-Crime-in-

the-Information-Age-2nd-edition.pdf
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bynnan Tamkapu, pyc omumiapu J.B. Jlo6poBonsckuii, KO.M. barypun, M.A.
Edpemona, K.H. EBgokuMoBiap xam y3jJapuMHUHT WIMHUH WIUIapUAa Ma3Kyp TylIyHYara
TypJii Tabpudiap GepuIlraH.

KOxopunarn onuMiaapHUHT (QUKPIAPUHU YMYMIIAIMITHPUO, KUOCPKHUHOATIAPHUHT
acocuii Oenrmwinapu cudatuga axOo0poT TeXHOJoTUsIapuaan GoigaNaHuIl, WKTUMOUN
XaBQUIWIIMK, XYKYKKa XWIOQJMK, TpaHCUETrapaBUN XYCyCHUST, KOMIIbIOTEp TH3UMIIApU Ba
MabJIyMOTJIapUra Kaplii KapaTWITaHIUK Xamaa KacJaH COOUp OSTUIUII KaOWIapHU
KHPUTHUII MYMKHH.

KuOepKMHOSIT KOMMBIOTEP TU3UMIApU, TAPMOKJIApU Ba MabliyMOTiap Oa3zajiapura
HOKOHYHHI KUPHUII OPKAJIA COUP ITHIIAIUTaH KUHOWM Xapakatiap xucobmaHaau. Maskyp
TypJlardl KUHOSTIIAPHUHT aHbaHABUM KUHOSTIApAaH OUp Heva y3ura Xoc skuxarjap Ouian
dapk Kuaau:

- AHBaHaBHI XUHOATIAPAAH (PapK/Iu paBUIla KUOSPKUHOATIAP BUPTYaT MyXUT/IA COTUP
ATUIIA]IN;

- JKuHOST coaup 3TraH MaXCHUHT aHOHUMITUTH I0OKOpH OViaau;

- bup BakTHUHT y3una Oup Heua maxcnap kaOpiiaHUIId MyMKHH;

- JKuHosTnapHu coaup HTUII y4YyH Maxcyc OwiIMM (JacTypuid TabMHUHOTIAp OujaH
OOFJIMK) Tanad ATUIaIM;

- JKUHOSATHUHT U3JTapUHU T€3 UYKOTHUIII MyMKHH Ba YHU TUKJIAUTHUHT UMKOHU OYIManIn.

KubepxMHOSITIIapHUHT ~ COAUpP  OATWIMIIMHUHT TAPUXUHU IIAPTIAM  paBHUIIIA
5 6ockuura OYIuI MyMKHH.

bupunun 6ockuu (1970-1980-#unnap) — Maskyp JaBpjia WIK KOMIIOTEP Ba TenedoH
TEXHOJIOTHsJIApH Maiiio Oynran naBp 0ynunbd, Ma3kyp JaBpja acocan EBpoma naBnatiapu Ba
AKII na TenedoH TU3UMIApUHU OYy3UII Ba JACTIIA0KM KOMITBIOTEP XY>KyMJIapH OpKalld

KUOEPKUHOSTIAP COMUp JTWIraH. by AaBpaa coaup STWITaH KUOEP>KUHOSTIAp acocaH
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¢upuOrapiauk KypuIIMHUAA Ba BUPYCIU JACTypJIapHH TapKATHUII OPKAJIU KOMITIOTEpiiapra
3apap eTKa3HIll KYPUHUIILUIAPUIA COUP ITUIITAH.

Nxxuaun Oockuu  (1990-2000-immiap) — MasKyp JaBp HWHTEPHETHHUHT Tai10
OYIUIIH Ba y OpPKaIM KUOCPKUHOSATIAP COMUP STUIUIIM OWJIaH aJoXuja aXpaand Typasu.
Maskyp JaBpia HWHTEpPHET OMMAJAIIUIIM OWiIaH OHJAaH (upubrapiauk, Imaxcuu
MabJIyMOTJIApHU YFUpJAll Ba OaHK THU3UMJapura XyXymiap aBxX oyiau. Maskyp naBpaa
nacTiiabku 0aHK XHCOOBapakjIapuaara MaOIarIapHA YFUPIIAIT COIUP dTHIa OOIUTaAH IH.

Yuunuu 6ockuy (2000-2010-iimmnap) - KUOEpPKMHOATIAPHUHT TJIOOAJ TaxJaujra
alimanuimu maBpu OYynau. Maskyp naBpra kenuO, OaHK KapTajapu, dSJEKTPOH TIodTa
XY>KyMJIapyu Ba 3apapiid JacTypliiap OpKaIM HUPHUK KUHOSTIAP COAMP dTHJA OOIUIaHIH.
[ynuHraex, Ma3Kyp J[AaBplla OHJAWH CaBA0 JIYKOHJAPUHUHT TAlIKUI OSTUIIH, OaHK
TU3UMUHUHT XaJKapo TApMOKKA YJIAaHWIIM Ba MHTEPHET OPKAJIM XHCOOJIApHH OOIIKApHUII
TU3UMHUHUHT SPATWIAIIN KUOCPKUHOSATIAPHUHT T100a1 Tap3ja COAUP STHIUIIUTA UMKOH
sapatud oepau.

Typruaun G6ockua (2010-2020-immnap) — Ma3kyp AaBp OyTyH OyHENA paKamiiH
UKTUCOAUETTa YTUILl J1aBpu OYAraHauru cababiv KUOEP>KUHOSATIAPHUHT TAXIUAM SHAIA
optu6 Oopau. by nmaBpra kenu0, AaBIaTIAPHUHT HUKTUCOAMETIIADU PpaKaMIIAIITHPHUII
oonutannu. KubepxkuHosTinap TYFpUaaH TYFpU JaBlaTiapra, XyKymariapra KapaTuia
oomnanayu. Maskyp aaBpaa “kubdepTeppopus3M’” aTaMacH BYKYJIra KeJlJIu.

bemnum 6ockuy (2020 nutapaad X03Upru KyHIa Kajap) — CyHbU UHTEJUIEKTHUHT
SPATUINIIA  KUOCPKUHOSTIAPHU COIUP OTWIUIIHHN  ocoHmamTupau. [lyHuHTIEK,
ONOKYEHH Ba KPUNITOBATIOTAIAP BYXKyAra Kejaau. Ma3kyp BOCUTAIApHUHT BY)KYTa KeTUIIN
KHOEP)KUHOATIApHU (ol  3TUlI, yJIapHM HCOOTJIAall Ba TEProB KWJIUIIHU sSHAJa
MypakkaOIamTupau. Maskyp BOCUTalap HaTWKacuja OYryHTM KyHJla MamJjlakatiap Ba
WUPUK KOMIAHUSJIAP HUKTUCOAUETUTa MWUIMAPUIA0 JoJUlap 3apap €TKa3uIl OpKalu

KHOCPKUHOSTIIAP COTUP ITUIMOKIA.
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Bbyrynrun kyHaa KuOep>KWHOSTIApD KOMIBIOTEpD THU3UMIIApUra PyXcaTCH3 KHPHII,
KOMITBIOTEP MabJIyMOTJIAPUHU YFUpall, KUOep TOBIaAMAvMIIUK, KOMIBIOTEp BHUPYyCIApU
TapKaTuil, (UIIMHT Ba WACHTH(PUKALMS MabIyMOTIIApUHU YFUpAll, UHTEPHET OpKaJlu
bupubrapiuk Ba OOIIKA TypJin yCyJuiap OuiIaH COaup dTUIMOKIA.

V36ekucton Pecnybiamkacmaa XaM  3aMOHAaBHil  axGOpOT  TEXHONOTHSANAPH
PUBOKJIAHTAHU capy KUOEP>KUHOSITIAPHUHT TYPH Ba CAIMOFU XaM OpTUO OOpMOKa.

Illy ca6abmu, VY30ekucron Pecrmybnukacu JKuHOST Kojekcura OHp —KaTop
KUOEP)KUHOSITIAP OMIaH OOFIMK HOMaTap KHPUTHITAH.

Xycycan, JKuHOAT KoJaeKcuaa axO0opoT TU3MMIApUAaH Qoiiiananud coaup
ATWIAIMTAH IIaXCUWA MabIyMOTIapJlaH HOKOHYHHMH ¢oiganaHuii, 53JIeKTPOH TYIOB
BOCHUTaJIapu Ba axOopoT Tu3umiapuiaH ¢oigananrad xonaa (Qupuorapiauk, axoopoT
XaBQCU3IUTA KOWJAJTapuHU Oy3uIl KaOW >KMHOSTIAP YYyH >KHHOUU >KaBOOTapIiuK
OeNTuIaHraH.

[IyHuHr1IeK, MaBbMYpHUH KaBOOTapJIMK XaKuja Xam HOpMmajaap MaBxyJ OynuO, yiap
OFMpJIAILTaH X0JIapAa >KUHOUM KaBOOTrapJIMKKa ailJIaHUIIN MYMKHH.

Kubepxxunositmapra kapimu kypammiaa AKII, Espona Uttudoku Ba PoccussHunr
XYKYKHH TaxxpuOanapu MyxuM axamusatra sra. Mucon yuyn, AKllIga 1986 itunga kabyn
kuiuHraH “Komnerotep pupubrapiauru Ba cynncrebMonn Tyrpucuaa’ v KonyH (Computer
Fraud and Abuse Act)ra kypa, KuOepXyXymjaap, MabIyMOTIap VFUpPJAHWUIIA Ba
DHUpHOTrapINK yayH KATTHK Xa30 40paJapy Oe/ITHIaHTaH .

Mlynunrgex, 2001 #wmngaru  bynamemr konBenuusich EBpoma  Urtudoku
JaBnatiapuaa KAOEP)KUHOSTIApPra Kaplik KypallWIIHAHT acOCHi TaMOWHMJUTapUHU
oenrunad  Oepran. Ma3kyp  KOHBEHIMSTa MYyBO(QUK, HUINITUPOKYU  JaBiaTiap

KHOEPKUHOSTIApTa KapIllii KOHYHYWIMKHY YAFYHIIAIITUPUIL MaXOYPUSTUHU OJiauiap.

® https://en.wikipedia.org/wiki/Computer_Fraud_and_Abuse_Act
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Poccusi ~ ®epeparusicuauar JKuHOAT Kojekcuaa axOopoT XaB(CH3IUTUTa Ba
KHOEP KMHOSITIIApPTa KapIly KUHOSITIIAp YUyH OUp HEedTa MO aliap MaBKy/I.

XycycaH, KOMIBIOTEp MablyMOTJIapUra HOKOHYHUW KHUPHI, 3apapiid JacTypHil
TA@bMUHOT SIPATHIN, TAPKATUII EKHU KYJJIall, KOMIBIOTEP THU3UMH KOWJAJAPUHU OY3HIIL,
AJIEKTPOH BOcUTanapaaH Qoiiamanrad xonaa QupuOrapiivk, TYJIOB BOcUTaiapu OuiiaH
OOFJIMK HOKOHYHMI XapakaTiap, LIaXxCMid MabIyMOTJIAPHM HOKOHYHUM TYyIUlall Ba
TapKATHUIL, Oy3FyHYM KOHTEHT SIPATHII Ba TAPKATHII KaOHIap IIyiap sKyMIACHIAHIIp .

V36eKHCTORIaTH KHOEPKMHOSTIAPra Ol KOHYHUHIIMK XOPHKUI Taxxpudanap Ounan
CONMIITUPUITaH/a, Y36exnucTon Pecny6mmkacu JKHHOST KOHYHUMITHTH KHOEPKHHOATIAP
y4yH >KaBOOTapjMKHM OeNruiiaml coxacujaa Oup KaTop Y3rapTUpHUII Ba KyIIMMUajiapra
KUPUTHUIITA MYXTOXKJIUTH KYpUHATH.

3epo, OyryHrm KyHma axOOpoT TEeXHOJNTHsIIapu OwiadH OOFiauK MyHocabatiap
XKaMUATA TOOOpa PUBOKIIAHUO, KUOSP)KHUHOSTIAPHUHT SIHTH TypJIapH a0 6yIMoxaa.

Xycycan, V36ekucton Pecry6nmkacn JKMHOAT —KoJeKCHra KMOEPKHHOSTIAD
TYyIIyHYaCUHU KHPUTHII, 3apapid JacTypuidl TAbMUHOT SIPATHIIN, TAPKATHIN EKH KyJIIAll,
Oy3FyHUM KOHTEHT SIpaTUIl Ba TapKaTUIl OwWaH OOFJMK Xapakarjapu Y4YyH >KUHOUUN
YKaBoOTrapJIMK Oenruiail OuiaH OOFIUK Y3rapTUPHII Ba KyIIMMYaIap KUPUTHUII 3apyp.

Cababu, OyryHru KyHja axo0poT TEXHOJIOTHSUIAPUHUHT PUBOKIAHUO OOpHUIIH yJap
OpKQJIM COIUp OTWIAJWTaH >KUHOSTIAPHUHT Typjlapd Ba YCYJUIApUHU KYmauTupuO
O0opMoKaa. AliHHMKCca, Oy MeIUaMaKOH/a, UKTUCOAUET TapMOKIapuaa SKKOJI HaMOEH OViIno
Gopmokna. Iy ca6abnm, Y36ekmcroH PecryGmukacn JKHMHOAT KonekcHra Y3 BaKTHIA
TETUIIUTN Y3rapTUPHUIIL Ba KyIIIUMYaiap KHPpUTUO Oopuill 3apyp.

Xynoca Kb aiiTranaa, KuOepKUHOSATIAp OYTryHTH Tyio0an Taxaua O0ynuo, ymapra
KapIIM caMapaid Kypalluil Y4YyH KOHYHUMJIMKHU TaKOMWUIAMITHUPUIL Ba XaJlKapo

XAMKOPJIMKHYU Ky4alTUPHUIL 3apyp.

" https://www.consultant.ru/document/cons_doc_LAW_10699/
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VY36ekuctona Oy coxajaa MyaisiH MpKOOUM Y3rapuIiuiap Ky3aTHIMOKIA, OUPOK, Xaau
Kym1ab kamumiukiap Mapxkyd. KubepxaBdcuznukau ommpuii, (QykKapoJapHH XUMOS
KAJIUII Ba XalKapo CTaHAapTIapra MoC KOHYHUWIHMK SIpaTUIl — OyTYHTHM KyHHUHT SHT

no3ap0 BasudanapuaaH OuPUIHD.
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