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Anotatsiya: Bu tezisda AES vaSM4 shifrlash algoritmning asosiy qismi bolgan 

 S-blokning tuzilishi va matematik modellashtirish ko‘rib chiqildi. 

Kalit soz: SM4, affin transformatsiya, Galois moydani, GF (  ) 

 

Kirish 

SM4 – Xitoy tomonidan ishlab chiqilgan 128-bitli blokli shifrlash algoritmi bo‘lib, 

Xitoyning raqamli xavfsizlik standartlari uchun ishlatiladi. Algoritmning muhim 

komponentlaridan biri – S-blok (Substitution-box) bo‘lib, u chiziqli bo‘lmagan 

almashtirishlarni amalga oshiradi va shifrlash jarayonida xavfsizlikni oshirishga yordam 

beradi. Ushbu maqolada SM4 shifrlash algoritmidagi S-blok tuzilishi, uning matematik 

asosi, chiziqli va chiziqli bo‘lmagan transformatsiyalari tahlil qilinadi. 

S-boxning umumiy tuzilishi 

S-box kiruvchi baytni boshqa baytga o‘zgartirish orqali amalga oshiriladigan 

chiziqli bo‘lmagan transformatsiya funktsiyasi sifatida ishlaydi. S-boxning ishlash 

jarayoni ikki asosiy qismdan iborat: 
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1.1 Galois maydonida teskari element olish (GF(  )) 

1.2 Affine transformatsiya. 

1.1 Galois maydonida teskari element olish 

SM4 S-boxi baytlarni Galois maydonida (GF(  ))teskari elementga o‘zgartiradi. 

Har bir baytni Galois maydoni sifatida ifodalash mumkin va bu operatsiya quyidagicha 

amalga oshiriladi: 

                

Bu yerda                    – irreducible polinom bo‘lib, u AES va 

SM4 algoritmlarida ishlatiladi. 

Galois maydonida har bir bayt: 

     
     

     
     

     
     

     
     

  

bu yerda    koeffitsyentlar har bir bitni ifodalaydi va ular 0 yoki 1 qiymatga  ega 

boladi. 

Misol sifatda, bayt      ni olamiz: 

               

bu baytni GF(  )  maydonida teskari qiymatga o‘zgartirish natijasida boshqa baytga 

o‘zgartiriladi. 

1.2 Affine transformatsiya  

Affine transformatsiya – Galois maydonidagi teskari elementga chiziqli 

kombinatsiya qo‘llanadigan operatsiyadir. Bu transformatsiya S-boxda chiziqli bo‘lmagan 

almashtirishni kuchaytiradi va shifrlash jarayonidagi xavfsizlikni oshiradi. 

Affine transformatsiya matematik ko‘rinishda quyidagicha ifodalanadi: 
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bu yerda: 

 M – oldindan aniqlangan 8x8 o‘lchamdagi matritsa; 

 x – teskari element (8-bitli vector ko‘rinishida) 

 b – doimiy vektor (constant) 

Affine transformatsiya uchun matritsa: 

M =  
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Affine transformatsiya uchun konstantalar (vektor b): 

                    

Affine transformatsiyada har bir bit uchun operatsiya quyidagicha amalga oshiriladi: 

   
 
 

   
                                

Bu yerda har bir kiruvchi bayt x, 8 bitli vektor sifatida ifodalanadi va matritsa bilan 

ko‘paytiriladi, so‘ngra konstant bilan qo‘shiladi. 

S-box algoritmi quyidagi qadamlar asosida ishlaydi: 

1. Kiruvchi baytni teskari elementga o‘zgartirish: Har bir kiruvchi bayt x, Galois 

maydonida      ga o‘zgaradi. Agar bayt 0 bo‘lsa, teskari element o‘zini saqlab qoladi. 

2. Affine transformatsiya: Teskari element olingandan so‘ng, u yuqoridagi M 

matritsa va b konstant vektori orqali affine transformatsiyadan o‘tadi. 

3. Chiqish baytini olish: Har bir kiruvchi bayt S-box orqali o‘tib, chiqish baytiga 

aylanadi. 
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Jadval va formulalar bilan chiziqli o‘zgarishlar 

S-box transformatsiyasi har bir kiruvchi baytni o‘zgartiradi. Quyida S-box o‘zgarish 

jadvalining bir qismi keltirilgan: 

Kirish (16 lik) Chiqish(16 lik) 

00 63 

01 7c 

02 77 

03 7b 

… … 

ff 16 

Jadvalda har bir kiruvchi bayt (hexadecimal ko‘rinishda) o‘ziga mos chiqish baytiga 

almashtiriladi. 

Chiziqli o‘zgarish 

SM4 algoritmi doirasida chiziqli o‘zgarishlar quyidagi formulalar orqali amalga 

oshiriladi: 

                                  

bu yerda << - chapka tsikllik surish operatori. 

Xulosa 

SM4 shifrlash algoritmining S-box qismi Galois maydonida teskari element olish va 

affine transformatsiya orqali chiziqli bo‘lmagan almashtirishni amalga oshiradi. S-box, 

blokli shifrlashning xavfsizligini oshiruvchi muhim komponent hisoblanadi. Chiziqli 

bo‘lmagan transformatsiyalar va chiziqli o‘zgarishlar bilan kombinatsiyalangan S-box 

algoritmi SM4’ning murakkabligini oshiradi va unga qarshi xurujlarga barqaror bo‘ladi. 
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